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課程大綱

一、資訊安全 奇聞軼事

二、手機滑滑滑  個資丟丟丟

三、社交工程 癡心換絕情

四、Facebook 就是不想讓你看

五、Line  向噹噹噹Say GoodBye

六、生活小撇步
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駭客任務

過去的攻擊

• 毀損資料

• 惡作劇

• 癱瘓個人電腦

• 癱瘓內部網路

現在的攻擊

• 竊取個人隱私

• 竊取企業機密

• 加密個人資料勒索

• 將個人電腦做為跳板

• 將個人電腦作為殭屍電腦

• 癱瘓外部網路(DDoS)
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資安新聞報導四-勒索軟體

• 如何預防勒索軟體

1. 定期備份重要的檔案。

2. 定期更新修補作業系統與應用程式的漏洞

Java/Flash/Adobe/Windows update。

3. 不開放共享資料夾寫入權限。

4. 不共用帳號。

5. 進行內部社交工程警覺訓練。

6. 使用安全評價較高的瀏覽器。
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資安新聞報導四-勒索軟體

• 被勒索當下即時處置

1. 斷開網路連線

2. 馬上關機

3. 保留電腦通報資訊人員

4. 不要付錢
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資安新聞報導四-勒索軟體

• 資訊人員緊急處理措施

1. 暫時停止該帳號的網路存取登入權

限

2. 檢查該帳號權限可以寫入的公用資

料夾是否感染

3. 將硬碟取出，透過另一台電腦備份

尚未被加密的檔案
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(小心Wi-Fi使用-3)
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行動裝置安全設定
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(系統保持最新狀態-3)
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行動裝置安全設定

(檢查APP存取權限-4)



密碼鎖 藍芽 Wi-Fi

GPS 系統更新 APP

(總結)

行動裝置安全設定
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• 社交工程是利用人性的弱點進行詐騙，是

一種非「全面」技術性的資訊安全攻擊方

式，藉由人際關係的互動進行犯罪行為。

• 操控人類心理

• 手法萬萬種

• 技術門檻較低

社交工程
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人性的弱點

• 好奇心

• 恐懼感

• 貪念

• 不在意

• 助人的天性

59
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社交工程常應用的題材

• 新聞事件-熱門時事、社會脈動

• 生活議題-旅遊、養生、減肥、食安、理財

• 偽冒公務

• 個人名義

• 情色八卦
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折價券廣告
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色情郵件
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休閒活動
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熱心助人的心理
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公務交辦
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電子郵件社交工程攻擊流程

66

1

夾帶惡意附件的
社交工程信件 5

內部網路攻擊與擴散

2

觸發軟體弱點

3 安裝後門程式
4 建立 C&C 通道

攻擊階段 控制階段 活動與擴散階段



諮詢 輔導 訓練 稽核 .永續營運

社交工程演練

• 信件預覽 - 開啟率

偵測受測者於收到警覺性測試信件後，

預覽信件圖片或內容。

• 連結點選 - 點閱率

偵測受測者於收到警覺性測試信件後，

開啟信件並點擊信件中之URL連結或附檔。
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讀取信件要領

• 確認寄件者。

• 確認郵件主旨。

• 確定郵件內容是否與寄件者或主旨有關

• 是否非得開啟附件或點選連結。

• 是否須向寄件者確認。

68
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取消郵件預覽功能
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• Windows Live Mail
– 選取【檢視】／【版面配置】
– 不勾選【顯示預覽窗格】

• Outlook express 
– 選取【檢視】／【版面配置】
– 不勾選【顯示預覽窗格】

• Outlook 2010
– 選取【檢視】／【讀取窗格】
– 選擇【關閉】

• Outlook 2007
– 選取【檢視】／【讀取窗格】
– 選擇【關閉】

71

取消郵件預覽功能
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關閉郵件自動下載圖片
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關閉郵件自動下載圖片
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• Windows Live Mail
– 選取【工具】／【安全性選項】／【安全性】
– 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】

• Outlook express 
– 選取【工具】／【選項】／【安全性】
– 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】

• Outlook 2010
– 選取【檔案】／【選項】／【信任中心】／【信任中心設定】
／【自動下載】

– 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】

• Outlook 2007 
– 選取【工具】／【信任中心】／【信任中心設定】／【自
動下載】

– 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】
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關閉郵件自動下載圖片
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不以HTML模式開啟郵件
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不以HTML模式開啟郵件



諮詢 輔導 訓練 稽核 .永續營運

• Windows Live Mail
– 選取【工具】／【選項】／【讀取】
– 勾選【在純文字中讀取所有郵件】

• Outlook express 
– 選取【工具】／【選項】／【讀取】
– 勾選【在純文字中讀取所有郵件】

• Outlook 2010
– 選取【檔案】／【選項】／【信任中心】／【信任中心設定】
／【電子郵件安全性】

– 勾選【以純文字讀取所有標準郵件】

• Outlook 2007
– 選取【工具】／【信任中心】／【電子郵件安全性】
– 勾選【以純文字讀取所有標準郵件】

77

不以HTML模式開啟郵件
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發現被詐騙時

• 立即修改 Email 密碼

• 發信通知你的聯絡人名單內的所有人

• 重新安裝作業系統

• 重新設定所有的應用程式帳號及密碼

• 跟單位的資訊人員聯繫
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Web-傻傻分不清楚

www.chiinatrust.com.tw www.chinatrust.com.tw 中國信託

www.citibahk.com www. citibank.com 花旗銀行

www.hshc.com.tw www.hsbc.com.tw 匯豐銀行

www.skl.com.tw www.sk1.com.tw 新光人壽

www.ntx.gov.tw www.ntx.com.tw 財政部北區國稅局

www.1111.com.tw www.111.com.tw 1111人力銀行

TW.BID.YAHOO.COM TW.BlD.YAHO0.COM 雅虎拍賣
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Web-傻傻分不清楚

https://global.sitesafety.trendmicro.com/
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感謝聆聽敬請指教

Thank You

林沛鑑 Aaron

aaron@bccs.com.tw


